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2 Resume

[ samarbejde med firmaerne Skov A/S og Grundfos Management A/S har
Ingenigrhgjskolen i Arhus og Alexandra Instituttet A/S i 2007-2008 deltaget i
udviklingen af lgsningsmodeller til palidelige og sikre lgsninger pa nye
produkter, som skal anvendes i et industrielt miljg. Projektets navn er SKATT,
som er en forkortelse for "Sikrere og Klogere produkter gennem Anvendelse af
Tradlgs Teknologi”.

Dette White Paper er et sammendrag af projektets undersggelser af trusler og
politikker omkring sikkerhedsproblematikker forbundet med anvendelsen af
tradlgse netveerk i industrielle miljger.

Grunden til at man gnsker at anvende tradlgs kommunikation i industriel
sammenhaeng er primeert at dette kan reducere omkostninger til montering og
vedligehold.

Dette afstedkommer dog en raekke nye udfordringer ifht. sikkerhed: hvordan
sikres tilgeengelighed og palidelighed i ofte stgjfyldte miljger; hvordan sikres
fortrolighed af data; hvordan

I dette dokument diskuteres disse trusler pa et generelt niveau, og der gives
eksempler pa sikkerhedspolitikker som kan anvendes for at imgdega de
beskrevne trusler.

3 Dokumenthistorik

Dette er et levende dokument, som vil blive opdateret safremt der kommer
kommentarer med veagtige argumenter for andringer. Kommentarer kan sendes
til skatt@alexandra.dk.

Version Dato Forfatter Bemarkninger

1.0 December 2008  Jakob I. Pagter, Fgrste offentlige udgave.
Alexandra Instituttet A/S

4 Laeserens forudsaetninger
Det forudsaettes at lzeseren har et generelt kendskab til datakommunikation.

5 Formal

Formalet med dette dokument er at tjene som en skabelon/inspirationskilde i
arbejdet med it-sikkerhed relateret til anvendelse af tradlgse teknologier i
industrielle miljger.

Dokumentet er ikke en fuldstaendig beskrivelse af alle sikkerhedsproblemer i
forbundet med tradlgse teknologier i industrielle miljger - langt fra - men det



kan tjene som et fundament for sikkerhedsarbejdet i en virksomheds interne
sikkerhedsarbejde eller som baggrundsstof ved brug af eksterne ressourcer.

6 Baggrund

Historisk har kommunikation i industrielle miljger i vidt omfang veere baseret pa
kablet kommunikation. Af effektiviseringsgrunde er der dog et udbredt gnske
om at erstatte kablede lgsninger med tradlgse. Dette er dog langt fra
uproblematisk idet tradlgs kommunikation langt fra kan give den samme
sikkerhed for kommunikationen som kablede lgsninger. Selv med kommercielle
meget udbredte standarder kan der vare store problemer.

Et eksempel er pdlideligheden (se tilgengelighed nedenfor) af kommunikation,
hvor protokoller udviklet til kontor- og forbrugermarkedet langt fra sikrer at
beskeder nar frem i tilstraekkelig grad (se merei [1])

Et andet eksempel er den initielle sikkerhedslgsning i IEEE802.11, kaldet WEP.
WEP star for Wired Equivalent Privacy og intentionen var at anvendelsen af web
skulle sikre fortrolighed pa et niveau tilsvarende det kablede Igsninger tilbyder.
Desveerre er designet af WEP sa fejlbehzeftet!, at man i dag kan knaekke WEP pa
fa minutter med veerktgjer der er alment tilgeengelige.

Et helt andet - og maske vigtigere aspekt - er at efterhanden som industrielle
lgsninger bliver baseret pa standard tradlgse teknologier, vil de udszette den
samfundsmaessige infrastruktur som disse industrielle Igsninger leverer, for en
reekke sikkerhedsrisici. Dette skyldes bl.a. at man af gkonomiske grunde vil
benytte standardiserede Igsninger (fx TCP/IP-baseret kommunikation og fx
Microsoft-styresystemer), hvorved den industrielle lgsning automatisk udsaettes
for alle de risici der er forbundet med disse lgsninger generelt. Denne trussel er
ganske alvorlig, da de samfundsmaessige konsekvenser af nedbrud kan veere
alvorlige. Dette understreges af at fx det amerikanske Department of Homeland
Security (DHS) udarbejder "Recommended best practice guides” for fx industriel
anvendelse af ZigBee [4].

7 It-sikkerhed

[t-sikkerhed handler i denne kontekst om de tre primare egenskaber, som
forstas i relation til kommunikation mellem to enheder:

* Tilgengelighed - forbindelsen mellem enheder skal veere tilgengelig, dvs.
at given besked fra den ene enhed til den anden kan na frem indenfor
acceptabel tid.

Dette emne diskuteresidybdeni [1].

* Integritet - beskeder skal nd uendrede frem og (i visse tilfeelde) skal der
veere vished for hvem afsenderen er (den sidste egenskab kaldes ogsa
autenticitet).

! Se fx http://en.wikipedia.org/wiki/Wired_Equivalent_Privacy.



* Fortrolighed - en besked kan kun laeses af rette vedkommende, dvs.
typisk af modtageren men ofte ogsa af andre (fx i lukkede grupper).

Bag ved disse egenskaber laegger der dog en lang raekke underordnede
sikkerhedsproblemer. Dette inkluderer emner som brugbarhed,
ngglehdndtering, anti-virus, netveerkstopologi osv., emner som naturligt vil blive
diskuteret nedenfor i afsnittet om lgsninger.

Disse tre grundegenskaber udseettes for trusler. En risikoanalyse studerer hvor
alvorlige de forskellige trusler er ved at kikke pd hvor sveer en given trussel er at
realisere og hvad konsekvensen i givet fald vil veere.

Overordnet addresses it-sikkerhed med udgangspunkt i de trusler som vurderes
relevante. Der skabes en trusselsmodel som danner grundlaget for den
operationelle it-sikkerhed. I forbindelse med udarbejdelsen af en trusselsmodel
veelger man sdledes for hver identificeret trussel om den skal reduceres (dvs.
adresseres gennem politik og mekanismer - se nedenfor), delegeres (forsikring)
eller accepteres (dvs. ignoreres bevidst). Derudover kan der ogsa veere ukendte
trusler.

Med udgangspunkt i trusselsmodellen samt geeldende lovgivning, standarder
mm. for problemomradet, defineres en sikkerhedspolitik som opstiller
retningslinjer for hvordan forskellige trusler skal reduceres. Eksempelvis kan



politikken ifht. en trussel mod aflytning af tradlgs kommunikation veere at
kommunikation skal holdes fortrolig med steerk kryptering.

Sluttelig realiseres sikkerhedspolitikken operationelt igennem anvendelsen af en
raekke mekanismer. I SKATT, vil den overordnede anvendelse af mekanismer
beskrives i en abstrakt sikkerhedsarkitektur, som mere detaljeret beskriver hvad
fx steerk kryptering er, som en raekke andre praktikaliteter. Arkitekturen holdes
dog aben for den egentlige realisering, som teenkes gjort vha. de teknologier som
besluttes anvendt i det konkrete scenarie. Eksempelvis understgtter wi-fi staerk
kryptering i form af 128 bit AES.

Overordnet er der altsa tale om:

* Trusselsanalyse
* Beskrivelse af sikkerhedspolitik
* Implementering af sikkerhedsmekanismer

Trusselanalyse som gennemfgres tager udgangpunkt i OCTAVE [6]2. Det
kardinale punkt er hvilke vaerdier (assets) som trues. Dernaest kikkes pa
hvem/hvad der truer, hvad motiverne er, hvordan en trussel kan realiseres og
sidst - men ikke mindst - hvad konsekvensen er.

Ifglge OCTAVE, opdeles veerdier i: digitale, fysiske og immaterielle vaerdier.
Trusler kan udfgres af:

* Mennesker med digital adgang
— Insider/outsider
— Bevidst/ubevidst
* Mennesker med fysisk adgang
e System problemer
— Hard-/software-fejl
— Malware
* Andre problemer
— Naturkatastrofer

— Forsyning (el, vand, tele)

ery

og konsekvenserne kan vaere:

* Afslgring eller indblik i fglsom information
* Andring af vigtig eller fglsom information

* (delaeggelse eller tab af vigtig information, hardware eller software

2 Alternativt kunne man fx have taget udgangspunkt i Microsofts SDL-metodik [8] som baseres sig pa
en risikoanalyse kaldet STRIDE [9].



» Afbrydelse af adgang til vigtig information, software, applikation eller
services.

Rent metodisk bgr der arbejdes med en faseopdelt analyse:

1. Beskrivelse af lgsningen og det scenarie den skal anvendes i.
2. Initiel identifikation af veerdier og trusler mod disse
a. Udgangspunktidiagrammerne i Bilag: OCTAVE diagrammer.

b. Denne fase gennemfgres med en projektansvarlig samt
reprasentanter for de relevante faglige omrader. Dette kan typisk
vere personer fra udvikling, drift, salg, installation og andre; alle
relevante perspektiver pad lgsninger pa veere repraesenteret.

c. Resultatet fra denne fase dokumenteres i et skema som i Bilag:
Skema for trusselsanalyse

3. Eventuel uddybning af seerligt relevante og/eller komplekse trusler
4. Kategorisering af trusler for hver veerdi

a. Dette ggres udfra skabelonen i Bilag: Skabelon for
trusselskategorisering

5. Prioriter og veelg (reducer/deleger/accepter)

a. Denne fase gennemfgres af de relevante ansvarlige
beslutningstagere med relevant teknisk stgtte.

b. Reducer betyder at sikkerhedspolitikken skal stille krav om
handtering af den beskrevne trussel, og som konsekvens at der
skal beskrives mekanismer der adresserer denne trussel.

c. Deleger betyder at sikkerhedspolitikken skal naevne denne trussel
og beskrive hvorledes den handteres, fx igennem forsikring eller
hvad at den handteres implicit (eksempelvis at anti-virus-
handtering delegeres til en organisations overordnede
sikkerhedspolitik$ - hvis dette eksempel altsa giver mening og er
forsvarligt i den konkrete kontekst).

d. Accepter betyder at sikkerhedspolitikken skal neevne denne
trussel og eksplicit skrive at den ikke handteres.

6. Definer sikkerhedspolitik

a. Sikkerhedspolitikken beskrives kortfattet. Senere i dette
dokument gives eksempler pa delelementer af en sddan politik.

b. Som kontrol sammenholdes sikkerhedspolitikken med
trusselsanalysen i en matrix som tydeligt viser hvordan hvilke
elementer af sikkerhedspolitikken der adresserer hvilke trusler.

7. Analyser egnethed af forskellige teknologier.

a. Pabaggrund af den beskrevne sikkerhedspolitik kan forskellige
tradslgse teknologier nu evalueres for egnethed. Dette kan ggres
med udgangspunkti [1].

b. Bemeerk at der kan veere mange andre perspektiver som stiller
krav til Igsningen og at den bedste sikkerhedslgsning udfra et
sikkerhedsperspektiv ikke ngdvendigvis er anvendelig.



8. Beskriv den endelige sikkerhedsarkitektur udfra den valgte teknologi.

8 Trusler

8.1 Vardier

De i projektet gennemfgrte trusselsanalyser identificerede fglgende kategorier af
veardier (assets):

De fysiske verdier er typisk:

* Kontrolenheder.
* Enheder som styres, med sensorer og aktuatorer.

De digitale veerdier er typisk:

¢ Real-time data., dvs. data som aktuelt behandles men som endnu ikke er
lagrede.

* Lagrede data (eksklusiv konfigurationsdata)
* Data under kommunikation.
* Software pad enhederne.

[ projektet er immaterielle veerdier sdsom virksomhedens image, intellektuelle
rettigheder mv. ikke medtaget, men disse er naturligvis ogsa generelt relevante.

I det fglgende gennemgas typiske trusler imod disse veerdier ud fra OCTAVE-
tilgangen [7].

Det skal kraftigt understreges at dette ikke er en udtgmmende liste af trusler
forbundet med anvendelse af tradlgse netveerk i industrielle miljger. Det er de
trusler der har veeret fokus pa i projektet.

8.2 Kontrolenheder

En vigtig trussel i denne sammenhaeng er ubevidst forkert fysisk placering af
kontrolenheden (ved montering), sdledes at den fx for langt fra de enheder den
skal kommunikere med ifht. radioens raekkevidde eller er udsat for forstyrrende
stgj.

Ovenstdende virker maske ikke som en vigtig trussel, men i relation til
kosteffektiv montering af kontrolenheder er det vigtig.

En anden umiddelbar type trussel er tyveri af enheder, men det er her generelt
antaget at dette handteres af brugerorganisationens generelle
sikkerhedspolitikker ifht. tyveris.

8.3 Male-/styringsenheder
Den primeere trussel her et at kommunikation ikke kan komme til/fra enheden
pga. fx stgj.

® Dette er reelt en forenkling, da kontrolenheder kan repraesentere starre vardi end gvrige fysiske
komponenter og/eller vaere lettere at stjeele.



Da placering af enheder af denne type oftest er defineret af anvendelsen (en
enhed som maler vandgennemstrgmning sidder hvor vandet strgmmer), er
truslen om forkert placering ikke relevant. Ifht. tyveri geelder de samme
kommentarer som ovenfor.

Den primaere bekymring ifht. maledata som endnu ikke er gjort persistente har
vist sig at vaere tab. Dette kan veere et udslag af systemfejl, fx personer som
bevidst eller ubevidst slar kommunikation af maledata fra eller stgj.

Andre typer af trusler sdsom afslgring og eendring af data handteres primeert
som trusler i relation til kommunikation.

Ifht. lagrede data er der potentielle trusler imod

* Afslgring: insidere (eller outsidere) som gennem fysisk (herunder tyveri)
eller digital adgang far adgang til lagrede data.

* Andring: data som endres af insidere (eller outsidere) med fysisk eller
digital adgang.

* Tab og afbrydelse: data som slettes af insidere (eller outsidere) med
fysisk eller digital adgang eller data som mistes pga. tyveri.

Generelt vurderes outsidere i projektet at udggre en stgrre trussel en insidere,
men udover "menneskelige fejl”, dvs. insidere i god tro, kommer en alvorlig
trussel fra insidere fra insidere som i ond tro forsgger at sabotere systemet eller
stjeele data. Det kan fx veere fyrede medarbejde eller medarbejde som udfgrer
industrispionage.

Systemfejl er naevnt her som arsag til forskellige problemer ifht. lagrede data,
men fungerer - naturligvis - ogsa som trusselsagent mod de gvrige assets. | dette
projekt har vi generelt afgraenset os fra at handtere systemfejl, da denne
problemstilling er blevet betragtet som en essentiel del af udviklingsprocessen
omkring hardware og software, og derfor handteret af denne proces.

I projektet er der identificeret fglgende generelle trusler imod data under
kommunikation:

* Afslgring
O Insidere som laeser data (fx ved aflytning eller ved at erstatte
fysiske enheder med andre enheder)
* Integritet eendret/falsk
O Insidere som aendrer data
* Tilgengelighed
0 Strgmafbrydelse eller systemfejl
= Dette vil typisk veere et (stort) problem i tilfzelde hvor en
alarm "mistes”, eller at der ikke kan sendes besked om at
stoppe en enhed (fx en pumpe eller ventilator).
O Insider som bevidst eller ubevidst gennem fysisk adgang
= Skaber elektriske forstyrrelser



= Flytter enheder for langt vaek fra hinanden (typisk

ubevidst)

0 Outsider som bevidst eller ubevidst gennem fysisk adgang ggr som
ovenstaende. Forskellen er - specielt for ubevidste fejl - at en
outsider ikke pa samme made kan ggres opmaerksom pa
problemet, og specielt kan han ikke selv rette det efterfglgende.

Den sidste gruppe af veerdier (assets) er software og konfigurationsdata pa
enhederne. I projektet er der her identificeret to vigtige typer af trusler:

* Afslgring af konfigurationsdata og/eller software, som kan indeholde

forretningshemmeligheder.

* Uautoriserede sendringer i software eller konfigurationer som kan fgre til
at enhederne ikke overfgrer sig som forventet. Dette kan afstedkomme
alvorlige fejl, fx hvis temperaturen i en stald indstilles for hgjt.

Afslgring Zndring Tab/gdelaeg | Afbrydelse
Fysiske vaerdier
Kontrolenhe Tyveri Forkert
der placering
Styrede Elektrisk stgj
enheder
Digitale vaerdier

Real-time Tab
data
Lagrede insider/outsider insider/outsi | insider/outsi | insider/outsi
data digital /fysisk der der der

adgang digital /fysisk | digital/fysisk | digital/fysisk

adgang adgang adgang
Kommunike | Aflytning eller Insidere Strgmafbryd | Elektrisk stgj
ret data "falske” enheder else oglign. | eller enheder
der
fejlplaceres

Software Afslgring af Uatoriserede

software eller e@ndringer

konfigurationssoft

ware




9 Politikker

I det fglgende vil blive gennemgaet forskellige brudstykker af
sikkerhedspolitikker, som afhangigt af de konkrete trusler maske kan finde
anvendelse. Dette afsnit afsluttes med en tabel som viser sammenhang mellem
disse forskellige politikker og de ovenfor beskrevne trusler.

En log bruges til at dokumentere hvad der er sketi et system. Det kan fx vaere
nyttigt ifbm. fejlfinding eller hvis det skal dokumenteres at der er begaet
menneskelige fejl (bevidst eller ubevidst).

Sikkerhedspolitikken har i projektets scenarier haft szerligt fokus pa at logge
konfigurationseendringer. Det kan fx vaere @endring af parametre, opdatering af
software eller initialisering af systemet. Derudover logges andringer i backup, jf.
nedenstdende.

En backuppolitik kan fx veere:

* Der laves back-up af log i beskyttet hukommelse (fx pa write-once read-
many RAM, hvor end det fas). Sdledes vil alle 2endringer altid kunne
spores.

* Der laves back-up i almindelig overskrivbar hukommelse af alle maledata
som ikke er "bekrzeftet afsendt”.
Nar data er bekraeftet modtaget vurderes det ikke at vaere kritisk at
gemme dem, og derfor kan de slettes/overskrives.

* Back-up-lageret kan vaere fysisk beskyttet med fx en
plomberingsmekanisme, safremt risikoen for tab af data retfaerdigggr
dette.

Der arbejdes med to typer adgangskontrol. Adgang for brugere til systemet og
adgang for enheder til at kommunikere pa det tradlgse netvark.

[ begge tilfeelde bestar adgangskontrol af 3 skridt:

1. Identifikation - et id preesenteres for systemet.
2. Autentifikation - brugeren eller enhed beviser at han/enheden faktisk har
dette id.
Dette kan for brugere forega udfra et eller flere af fglgende paradigmer:
* Noget man er - typisk i form af biometri
* Noget man ved - typisk et password
* Noget man har - typisk en eller anden form for hardware

For enheder giver kun det midterste paradigme - noget man ved -
mening.

3. Autorisation - systemet afggr hvilke rettigheder brugeren/enheden har.

En politik for adgangskontrol er altsa baseret pa en adgangskontrolmodel som
specificerer en raekke ting for hhv. brugere og enheder:



* Hvordan identificeres brugere hhv. enheder
* Hvordan autentificeres brugere hhv. enheder
* Hvordan autoriseres brugere hhv enheder

Derudover er det for bade enheder og brugere vigtigt at holde sig life-cycle
management for gje, dvs. oprettelse af brugere, styring af rettigheder og
nedlaeggelse af brugere. Saerligt det sidste er ofte et element der ikke er
tilstraekkeligt fokus pa.

Adgangskontrolpolitikkerne for brugere i projektet har haft fokus pa en enkel
rollebaseret model til autorisation, dvs. med fa roller, fx:

* Roller

0 Administrator
Ejer/Manager
Driftsansvarlig
Servicetekniker
Auditgr

O O O O

(0]

* De forskellige ressourcer har to typer af rettigheder: lees og aendr (inkl.
skriv).

* Bruger- og rettighedsadministration foretages af en bruger i
Administrator-rollen:

0 Oprettelse og nedleeggelse af brugere.

0 Redigering af ACLs for ressoucer. ACLs angiver hvilke roller og
eventuelt hvilke brugere der ma hvad.

* Sikkerhedspolitikken handhaves lokalt pa hver enkelt enhed.

[fht. identifikation og autorisation af brugere er det ikke muligt at komme med
generelle anbefalinger, da det atheenger meget af brugen. Det kan dog anbefales
at udnytte infrastruktur der allerede eksisterer i applikationen eller pa
platformen til dette formal.

Her anbefales det generelt at benytte den adgangskontrolmodel som den
underleeggende kommunikationsteknologi (fx ZigBee eller WiFi) tilbyder, under
det forbehold at der tages hgjde for de forskellige teknologiers styrker og
svagheder i relation hertil. Disse styrker og svagheder er beskreveti [1].

[ projektet har polikken for sikker kommunikation typisk set saledes ud:

* Fortrolighed, authenticitet og integritet sikres pa et niveau som svarer til
AES 128bit.

* Der benyttes sikret nggleudveksling, som dog skal foregd pa "brugbar”
vis.
For at sikre at det er let at koble nye enheder pa systemet kan man



eventuelt tilfgjet til politikken at det accepteres at nggler transmitteres i
klartekst én gang nar en ny enhed kobles pa systemet.
Problemstillingerne omkring brugbarhed af nggleudveksling addresseres
ogsa nedenfor under politikpunktet "brugbarhed”.

* Tilgengelighed af data der skal kommunikeres sikres, dvs. data nar altid
frem (dog potentielt med forsinkelse hvis forbindelsen er "nede”).

Der anbefales stor varsomhed, og hvis ikke man benytter standard lgsninger bgr
man konsultere eksperter i kryptografi. Dette gaelder ikke mindst for
nggleudveksling.

Safremt det er kritisk at sikre sig at der er "hul igennem” kan man benytte en
heartbeatpolitik: Enheder opretholder permanent kontakt for at sikre at der kan
kommunikeres nar der bliver behov for det.

Ifht. brugbarhed er der tre problemomrader som kraever seerlig opmaerksomhed,
da darligt designede lgsninger ofte giver problemer her: 1) bruger-login, 2)
udveksling af nggler (typisk ved montering) og 3) konfiguration af
sikkerhedsegenskaber (fx roller og deres rettigheder).

Der anbefales derfor at have sikkerhedspolitik elementer som fx:

* Brugerlogin skal designes saledes at det er tilpasset andre lignende
loginsystemer som brugeren mgder i sin dagligdag.

* Initiel nggleudveksling/parring kan overvejes at ggres i klartekst: der
trykkes pa en knap pa begge enheder (evt. vises et id) og ngglen
udveksles i klartekst.

Benyttes et lukket system - hvis alt udstyr fx er fra samme producent -
kan det overvejes at udstyre alle enheder med en falles masternggle, som
sa bruges til at beskytte og evt. generere den udvekslede nggle.

* Sikkerhedskonfiguration: alle enhed er som default konfigureret med
”"security-by-default”, dvs. de fleste sikkerhedsfeatures sldet til.
Derudover bgr alle enheder have et szt af preedefinerede roller og
rettigheder.

Ifht. seerligt nggleudveksling anbefales stor varsomhed, og hvis ikke man
benytter standard lgsninger bgr man konsultere eksperter i kryptografi.

@nskes et hgjt niveau af sikkerhed for oprindelsen af software, kan
sikkerhedspolitikken specificere at software der installeres skal vaere digital
signeret og at denne signatur kan verificeres udfra en certifikatkeede der starter
med certifikater som er installeret pa enheden.

Benyttes dette element i sikkerhedspolitikken skal der ogsa veere en politik for
hvordan der installeres nye certifikater (for certifikater bgr udlgbe). Det kan fx
blot veere ved at de kan verificeres med de allerede installerede certifikater ved
installationstidspunktet.
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10 Designprincipper

Ken Masica har udarbejdet to dokumenter [4,5] som kommer med anbefalinger
for brug af IEEE 802.11 og ZigBee (de to tradlgse protokoller SKATT-projektet
har haft fokus pa) i proceskontrolsystemer, hvilket er teet relateret til dette
projekt. Begge disse dokumenter er verd at leese, ogsd selvom man arbejder med
andre tradlgse teknologier end de to naevnte.

Seerligt beskrives en raekke designprincipper som er generelle for brug af
tradlgse netveerk i industrielle miljger:

1. Defense-in-depth.

Dette princip handler om at man ikke skal forlade sig pa en enkelt
sikkerhedsmekanisme, men kombinere mange for pd den made at
fa mange lag sikkerhed.

En sikkerhedslgsning som realiserer et passende antal af de her
beskrevne sikkerhedspolitikker vil fglge dette princip.

2. Analyser og haerd alle komponenter.

Dette princip siger at man skal kikke pa alle enheder og
komponenter i et system nar man laver sikkerhed. Det er ikke
tilstraekkeligt fx at kikke pa den del som specifikt handler om den
tradlgse kommunikation, men ogsa de udenom liggende dele ma
ngdvendigvis tages i betragtning.

Som beskrevet i dette dokument skal sikkerhedsarbejdet tage
afseet i en trusselsanalyse af de relevante veerdier. Herigennem bgr
alle relevante komponenter blive analyseret og haerdet i relevant
omfang.

[ en reekke scenarier kan man nemt forestille sig at
sikkerhedsanalysen bliver endnu mere omfattende en her
beskrevet, fx hvis man har szerlige servere til log eller backup eller
hvis det betragtede system er en del af og kan kommunikere med
et stgrre netveerk (fx via traditionel tradet kommunikation).

3. Separer og opdel trddlgs og trddet kommunikation.

Dette er et generelt princip som har det formal at sikre at data kun
flyder hvor det er ngdvendigt. Med andre ord, hvis ikke der er
behov for kommunikation mellem enheder pa det tradede og det
tradlgse netveerk, sd bgr det undgas.

Som et eksempel pa et specifikt problem dette princip adresserer,
gives det forhold at et tradet netveerk fx kan give adgang til
internettet, hvorfor de tradlgse enheder derfor vil kunne ses fra
internettet hvis ikke netvaerket er adskilt.

[ dette projekt har der kun vaeret fokus pa den tradlgse
kommunikation, sa dette princip har ikke vaeret aktiveret, men det
er serdeles relevant.

4. Begreens trafikken til det tradlgse netvark.

Safremt det er ngdvendigt med trafik imellem det tradede og det
tradlgse netveerk, bgr denne trafik minimeres. Fx kan man arbejde
med en firewall med en default "deny-all” politik, som sa kan
udvides efter behov med abninger for kommunikation mellem
specifikke netveerksadresser og -porte.



* [ dette projekt har der kun veret fokus pad den tradlgse
kommunikation, sa dette princip har ikke veeret aktiveret, men det
er serdeles relevant.

5. Brug de indbyggede sikkerhedsfeatures.
Givet at de indbyggede sikkerhedsfeatures i
netveaerksprotokollerne ikke er fejlbehaeftede (som fx WEP), vil det
vere en fordel at benytte disse fordi 1) det er lettere og 2) man
benytter en offentligt kendt lgsning (hvilket klart er at foretraekke
ifht. selv at implementere sikkerhed). Derudover kan der vaere
tekniske fordele i relation til fx hand-over mv.

* Fokus i dette projekt har bl.a. veeret pa at finde ud af hvor og
hvornar de indbyggede features er tilstraekkelige ifht. det
identificerede behov. De her givne anbefalinger (og anbefalingerne
i[1]) er i overensstemmelse med dette princip, tilgangen her er
som udgangspunkt at muligheden for at realisere dette princip bgr
inddrages i beslutningen om hvilket form for tradlgs
kommunikation der benyttes. Videre skal den indbyggede
sikkerhed - safremt den ikke er tilstraekkelig og andre forhold ggr
at den bruges alligevel - suppleres med kommunikationssikkerhed
mv. pd applikationslaget.

Masicas to dokumenter har ogsa en raekke recommended practices som er ikke
er generelt relevante, men som det kan anbefales at kikke pa safremt man har
planer om at benytte IEEE 802.11 eller ZigBee.
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12 Bilag: OCTAVE-diagrammer

Disse er oversat til dansk efter [7].
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13 Bilag: Skema for trusselsanalyse

Dette skema kan bruges under trusselsanalysen udfra OCTAVE-diagrammerne.
Felterne kan - fx - udfyldes sdledes

*  Nummer: forlgbende nummering, evt. Subnumre for hver veerdi, sdledes
at trusler under veerdi nummer 5 nummeres 5.1, 5.2 osv.

e Verdi: den veerdi som trues.

* Aktgr: hvem udfgrer truslen (fgrste punkt i diagrammet)

* Metode: Andet niveau i diagrammet, gerne med konkrete eksempler.

* Konsekvens: afslgring, eendring, tab/@delaeggelse eller afbrydelse, evt.
med konkrete eksempler.

* Prioritet: hvor vigtig er denne trussel.

Nummer Vardi Aktgr Metode Konsekvens | Prioritet




